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I SKYRIUS
BENDROSIOS NUOSTATOS

Vilniaus r. MaiSiagalos vaiky lopselio-darzelio (toliau Jstaiga) informacijos apdorojimo

priemoniy naudojimo tvarkos apraSas (toliau Aprasas) nustato [staigos kompiuteriy ir programinés
jrangos diegima, eksploatavima, apskaitg ir apibrézia teiséto, saugaus ir etiSko Istaigos kompiuteriy,
tinklo ir interneto iStekliy naudojimo principus visiems asmenims, dirbantiems Jstaigoje.

10.

11.
12.
13.

Istaigos darbuotojai privalo biti supazindinti su Siuo Aprasu rastu ir jo laikytis.

Il SKYRIUS
PAGRINDINES SAVOKOS

Administratorius — Darbuotojas, kuriam suteikta teis¢ tvarkyti Jstaigos kompiutering
Iranga, diegti pagrinding jrangg, prizitiréti kompiuteriy tinkla ir kompiuterines sistemas.
Duomeny Sifravimas — duomeny formos pakeitimas i§ paprastos ] specifing, i§ kurios
duomenis galima pakeisti | pradine formg tik Zinant duomeny pakeitimo algoritmg.
Kompiuteriné jranga — tai sisteminis blokas ar neSiojamas kompiuteris ir jo dalys, iSoriniai
jrenginiai (monitoriai, skaitytuvai, spausdintuvai bei kopijavimo aparatai, klaviattiros, pelés,
kolonélés, ausinés, video bei fotokameros, multimedijos projektoriai ir pan.), kompiuteriy
tinklo jranga, kompiuteriy bei tinklo jrangos montavimo spintos, nuolatinio elektros
maitinimo Saltiniai ir kt.

Kompiuterio naudotojas — Darbuotojas, dirbantis kompiuterine ir/ar programine jranga.
Kompiuteriy tinklas — tai serveriai ir darbo viety kompiuteriai, kompiuteriy tinklo jranga
(kabeliai, tinklo aparatiira) sujungti 1 vieninga sistemg, siekiant uztikrinti kompiuteriy
naudotojams operatyvy keitimgsi informacija, kolektyvin; kompiuteriy ir programings
jrangos bei interneto paslaugy naudojima.

Programiné jranga — tai kompiuteriy programos, skirtos kompiuteriy jrangos valdymui bei
kompiuterio naudotojo uZdaviniy sprendimui kompiuteriu (operacinés  sistemos,
programavimo sistemos, biuro programy paketai, antivirusing€s, archyvavimo bei kitos
taikomosios programos).

Privilegijuota prieiga — teisiy rinkinys, suteikiantis teis¢ Darbuotojui administruoti
informacines sistemas techniniu ir programiniu lygmeniu ir atlikti kitas Administratoriaus
teisiy reikalaujancias funkcijas ar atlikti informacijos saugos jgaliotinio funkcijas.

Keitimas — bet kurios informacijos apdorojimo priemonés arba jos elemento pridéjimas,
iSémimas i§ arba modifikavimas.

Keitimy valdymas — procesas keitimy gyvavimo ciklui valdyti, kurios pagrindinis tikslas —
leisti atlikti naudingus pokyc¢ius minimaliai trikdant Jstaigos veiklg. Keitimai turi biti
lengvai atsekami ir i§samiai dokumentuojami.

Kompiuteriy tinklo naudotojas — tai kompiuterio tinklo naudotojams prieinamos interneto
paslaugos (www, elektroninis pasStas ir pan.), kompiuteriy naudotojams skirta atmintis
serveriy diskuose, kolektyviai naudojama programing jranga ir panasiai.

IS — Informaciné sistema.

IT — Informacinés technologijos.

Incidentas — realy ar potencialiai nepageidaujamg poveikj kompiuterio ar kompiuteriy
tinklo veiklai turintis jvykis, kurio rezultatas — apgaulé, jsilauzimas ] tinklo kompiuterius,
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14.
15.
16.

17.

18.

19.

20.
21.
22.

kompiuteriniy virusy arba nepageidaujamy laiSky atakos nuostoliai ar piktnaudziavimas,
grésmé informacijai, informacijos nuosavybés praradimas ar Zala jai, kiti kompiuteriy tinklg
trikdantys veiksmai.

Informacija — visi kompiuteryje saugomi duomeny rinkiniai.

Informacijos apdorojimo priemonés — kompiuteriy techniné ir programiné jranga.
Materialiai atsakingas darbuotojas — Istaigos darbuotojas, atsakingas uz informacijos
valdyma.

Faily serveris — duomeny laikymo jrenginys, prijungtas prie Istaigos kompiuteriy tinklo ir
pasickiamas visiems to tinklo naudotojams. | faily serverj vienu metu gali kreiptis keli
naudotojai.

Patikrinimas — procediira, kurios metu susipazjstama su Darbuotojo elektroninio pasto
turiniu, laikantis ApraSe nustatytos tvarkos.

11 SKYRIUS
KOMPIUTERIO NAUDOJIMAS

Darbuotojui jo darbo Istaigoje laikotarpiu skiriamas kompiuteris jo darbo funkcijoms

vykdyti.

Kompiuteryje jdiegta ir periodiskai atnaujinama antivirusiné Programiné jranga.

Programinés jrangos diegima, konfigliravima ir Salinima atlieka Administratorius.

Kompiuterinés jrangos naudotojui draudZiama:

22.1. leisti naudotis Kompiuterine jranga pasaliniams asmenims;

22.2. taisyti, lauzyti ir gadinti Kompiutering jranga, kita iSduota Istaigos IT turta;

22.3. savavaliskai keisti jam priskirta Kompiutering jrangg (pakeisti kompiuterj,
spausdintuva, monitoriy, klaviatiira, pele ir pan.), taip pat savarankiSkai perkelti
sumontuotag Kompiutering jrangg i kita vietg. Visus techniniy priemoniy perkélimus
darbo vietoje bei tarp Kompiuteriy tinko naudotojy vykdo Administratorius);

22.4. 1iSneSti 1§ Istaigos patalpy Kompiutering jranga iSskyrus naudojantiems
nesiojamuosius kompiuterius ar kita Kompiutering jranga, kai tai biitina tiesioginéms
darbo funkcijoms vykdyti. Sis draudimas netaikomas vykdant Kompiuterinés jrangos
taisymo ir priezitiros funkcijas, kurias atlieka atsakingas darbuotojas;

22.5. naudoti Kompiutering jrangg veiklai, kuri nesuderinama su darbuotojo atliekamomis
funkcijomis, etika;

22.6. atlikti veiksmus, pazeidzianCius fizinio ar juridinio asmens teises, kurias saugo
autoriy, gretutiniy ir intelektinés nuosavybés (pvz.: dainos, filmai ir kt.) teisiy
apsaugos jstatymai. Tarp tokiy veiksmy yra savavaliSkas Programinés jrangos
diegimas, naudojimas, saugojimas arba platinimas, neturint licencijos, neleistinas
autoriy teisémis apsaugoty kiiriniy kopijavimas;

22.7. vykdyti ar atidarinéti piktybines programas (t.y. kompiuterinius virusus, kirminus
,» Irojaus arklius ir pan.);

22.8. atskleisti prisijungimo duomenis prie kompiuterio, Jstaigos naudojamy sistemy ir
informacijos iStekliy prisijungimo vardus, slaptazodZius arba leisti naudotis savo
prisijungimo duomenis kitiems asmenims;

22.9. naudoti programas ir atlikti bet kokio pobiidzio veiksmus, kurie sunkina ar trikdo
kompiuterio veikimg arba gali sukelti incidentg kompiuteriy tinkluose;

22.10. savavaliskai keisti suteiktus kompiuterio tinklo parametrus (IP adresa ir ap.);
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23.

24,

22.11.

22.12.

22.13.

22.14.

22.15.

22.16.

savavaliSkai trinti, manipuliuoti ir iSkreipti darbo metu gauta, naudojama bei sukurtg
informacijg siekiant pakenkti [staigai ar jo darbuotojams;

narSyti pornografiniuose, smurtg, terorizmg bei kitokia nusikalstamg veikla
programuojanciuose tinklapiuose, elektroniniu pastu platinti elektronines SiukSles,
piktybines programas, virusus, jsilauzti j kitas kompiuterines sistemas;

vykdyti faily mainus tarp interneto vartotojy naudojant lygiavertiSkumo (angl. Peer
topeer, P2P) tipo programas (pvz.: ,,uTorrent”, ,,eMule”, ,,DC++*, , BitComet® ir
kt.);

jdiegti ir pasalinti taikomagsias ar kitokio pobiidzio programas, iSskyrus, kai tai daro
Administratorius;

nesankcionuotai naudotis svetimais kompiuteriy ir kitais informaciniy technologijy
iStekliais (kopijuoti ir naudotis programomis ir duomenimis be isStekliy savininko
zinios ir sutikimo, jungtis prie svetimy kompiuteriy be atitinkamo leidimo ir pan.),
i$skyrus Administratoriui, kuris turi tokig teis¢ Istaigos darbo tikslais uztikrinant
konfidencialios informacijos apsaugg ir kitus informacijos saugos aspektus;

atlikti bet kokius Kitus veiksmus, pazeidziancius ES ir nacionalinés teisés aktus.

Kompiuterio naudotojas privalo:
23.1. jvykus incidentui ar kilus klausimams dél kompiuterio naudojimo kreiptis/informuoti
Administratoriy rastu,

23.2. leisti administratoriui jvertinti kompiuterio biikle;

23.3. naudoti jam skirtg Kompiutering jrangg efektyviai ir pagal paskirtj, taupyti isteklius;
23.4. baigus darba uzdaryti visas programas, i$siregistruoti i§ savo Kompiuterio naudotojo
aplinkos ir i§jungti kompiuterj.

IV SKYRIUS

NESIOJAMU KOMPIUTERIU IR MOBILIUJU JRENGINIU NAUDOJIMAS

Nesiojamy kompiuteriy ir mobiliyjy jrenginiy naudojimui (toliau NeSiojami jrenginiai),

jskaitant asmeninius jrenginius, naudojamus darbui, taitkomi Apraso IV dalyje nurodyti naudojimosi
reikalavimai ir Zemiau nurodytos papildomos apsaugos priemonés:

24.1.

24.2.

24.3.

Administratorius karta per metus privalo atlikti NeSiojamy jrenginiy patikra ir

priezilirg. Patikrg galima atlikti nuotoliniu budu, prisijungus prie NeSiojamo

jrenginio (kai NeSiojamas jrenginys prijungtas prie vidinio kompiuteriy tinklo),

naudojant NeSiojamy jrenginiy valdymo sistemg arba darbuotojui fiziskai pristacius

Nesiojamg jrenginj.

Darbuotojai jiems [staigos suteiktus NeSiojamus jrenginius privalo naudoti tik

Istaigos darbo funkcijoms vykdyti.

Darbuotojai privalo laikytis §iy NeSiojamy jrenginiy naudojimo reikalavimy:

24.3.1. saugoti NeSiojamg jrenginj nuo aplinkos poveikio — dulkiy, vibracijos,
cheminiy medziagy, elektromagnetinio spinduliavimo;

24.3.2. saugoti nuo dideliy temperatiiros pokyciy;

24.3.3. nepalikti NeSiojamo jrenginio be prieziliros vieSose vietose;

24.3.4. kelioniy metu registruoti Nesiojama jrenginj kaip rankinj bagaza;

24.3.5. nesinaudojant mobiliuoju jrenginiu, apsaugoti ji slaptazodZziu arba
biometrinémis apsaugos priemonémis;
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24.3.6. nenaudojamus  NeSiojamus jrenginius gragzinti  atsakingam  Istaigos
darbuotojui;

24.3.7. pametus NeSiojamg jrenginj ar jvykus jo vagystei, nedelsiant informuoti
administratoriy.

25. Darbuotojams draudziama:

25.1.
25.2.
25.3.

métyti, lauzyti, dauzyti, ardyti NeSiojamus jrenginius, déti ant jy sunkius daiktus;
bandyti Salinti, apeiti ar i§jungti jrenginyje nustatytas saugumo priemones;
leisti naudotis neSiojamu jrenginiu kitiems Zmonéms;

25.4. 1Simti NeSiojamo jrenginio baterija jo neiSjungus ar Kkitaip pazeisti gamintojo
nustatytas eksploatavimo rekomendacijas.
V SKYRIUS
SLAPTAZODZIU NAUDOJIMAS
26. Darbuotojai privalo saugoti slaptazodzius, neatskleisti jy kitiems asmenims, nelaikyti
matomose ir lengvai kitiems asmenims prieinamose vietose ir laikytis $iy reikalavimy:

26.1. leistinas prisijungimy prie savo kompiuterinés darbo aplinkos (paskyros) bandymy
skaiCius — 5. Po 5 nes¢kmingy bandymy prisijungti prie savo kompiuterinés darbo
aplinkos, paskyros valdytojas privalo kreiptis ;| Administratoriy rastu;

26.2. slaptazodziams sudaryti negalima naudoti asmeninio pobiidzio informacijos (vardy,
pavardziy, gimimo daty, naminiy gyviiny vardy);

26.3. negalima naudoti kompiuterio klaviattros sekos, pvz.: 123321, qwerty ar pan.;

26.4.

kilus jtarimui, kad slaptazodis gali buti zinomas kitiems asmenims jj bitina
pasikeisti;

26.5. draudziama keistis prisijungimo vardais, prisijungti prie informaciniy istekliy,
naudojantis kito naudotojo prisijungimo duomenimis;
26.6. gavus laiking slaptazod]j privaloma jj i$ karto pasikeisti;
26.7. slaptazodj naudotojui galima keisti antrg kartg ne anksc¢iau kaip po 1 dienos;
26.8. nenaudoti to paties slaptazodzio registruojantis interneto svetainése ir Istaigos
informacinése sistemose, kompiuteryje.
27.  Prieigai prie padidinto konfidencialumo informacijos, sistemy administravimui ir

privilegijuoty prieigy naudojamiems slaptazodZiams keliami papildomi reikalavimai.

VI SKYRIUS
NESIOJAMU LAIKMENU NAUDOJIMAS

28. Darbuotojams draudZiama jungti ne Jstaigos duomeny laikmenas (CD ir DVD jrenginius,
1Sorinius kietuosius diskus, USB atminties korteles) prie Jstaigos kompiuteriy, iSskyrus Istaigos
18duotas ir Administratoriaus patikrintas laikmenas. Esant darbiniam poreikiui, ne Jstaigos
iSduota duomeny laikmeng galima jjungti | Istaigos Kompiuterine iranga, prie$ tai patikrinus
Administratoriui.

29. Nesiojamose duomeny laikmenose saugoma padidinto konfidencialumo, konfidenciali
informacija, asmeny, susijusiy darbo santykiais turi bati Sifruojami.



30.

31.

32.

33.

34.

35.

36.

37.

38.

Nenaudojamas arba sugedusias kei¢iamas duomeny laikmenas Darbuotojai turi grazinti
Administratoriui, kuris yra atsakingas uz saugy laikmenose esancios informacijos sunaikinimg.
Darbuotojai turi uztikrinti, kad perdavimo metu duomeny laikmenos su jraSyta informacija
patekty nurodytam informacijos gavéjui ir buty apsaugotos nuo neteisétos prieigos ar
sugadinimo.

Nesant galimybei duomeny laikmeny perduoti asmeniSkai informacijos gavéjui, turi biiti
naudojami patikimi siunty vezéjai, uztikrinantys duomeny laikmenos pristatymg nurodytam
gaveéjui.

VIl SKYRIUS
KOMPIUTERIU TINKLO NAUDOJIMAS

Galimybé naudotis Istaigos kompiuteriy tinklu ir Kompiuteriy tinklo iStekliais suteikiama

tik darbo Istaigoje laikotarpiu.

Istaigos kompiuteriy tinklo iStekliai skirti profesiniam darbui, kvalifikacijos kélimui.

Asmeniniais tikslais kompiuteriy tinklo iStekliais Darbuotojai gali naudotis tiek, kiek tai

netrukdo jam atlikti pareigas [staigoje ir neprieStarauja etiSko elgesio normoms.

Bevielio tinklo prieigai (WI-FI) Istaigos patalpose yra sukonfigtiruotos stotelés, kurios

skirtos Darbuotojams ir Istaigos sveciams. Bevielio tinklo slaptazodzius suteikia ir keicia

Istaigos vadovas.

Informacijos saugumo uztikrinimui Jstaigos sveéiams suteikiamas tik (sveCiams skirtas)

prisijungimo prie bevielio tinklo slaptazodis.

Darbuotojai atsako uz veiksmus, kurie kenkia kompiuterinei, kompiuteriy tinklo jrangai ir

informacijai, atliktus pasinaudojus disponuojamais istekliais arba atliktus jo vardu.

Kompiuteriy tinkle draudzZiama:

38.1. leisti naudotis [staigos kompiuteriy tinklo iStekliais ir teikiamomis paslaugomis
juridiniams ir fiziniams asmenims, kurie tiesiogiai nesusij¢ su Jstaiga ar jos veikla;

38.2. naudoti tinklo isteklius tarptautingje teiséje ir praktikoje pripazintai neteisétai veiklai
vykdyti, taip pat Lietuvos Respublikos jstatymy ir kity teisés akty draudziamai
veiklai;

38.3. kompiuterio tinklo isteklius naudoti komercinei veiklai, smurto, amoralaus elgesio
skatinimui, komentary ra§ymui, jzeidzian¢iy dalyky skleidimui ir pan.

38.4. 7Zziuréti, kaupti arba platinti pornografing, rasing, tauting neapykanta ar smurtg
propaguojanc¢ia medZiaga, Istaigos varda diskredituojancia medZiaga, kitus
juridinius ir fizinius asmenis ar valstybe jZeidzianc¢ig informacija;

38.5. dalyvauti laZybose ir azartiniuose loSimuose internetu, Zaisti internetinius Zaidimus;

38.6. izeidzianciai ar kitaip Zmoniy moral¢ Zeminanciai komentuoti interneto svetainése;

38.7. uzsiimti veikla, kuri nesuderinama su Darbuotojo etika;

38.8. parsisiysti arba platinti Programing jrangg arba kita informacija, kurios diegimas,
naudojimas arba platinimas prieStarauty Lietuvos Respublikos autoriy teisiy ir
gretutiniy teisiy jstatymo, Lietuvos Respublikos asmens duomeny teisinés apsaugos
Jstatymo reikalavimams arba Komisijos teisés akty nuostatoms;

38.9. skelbti [staigos Kompiuteriy tinklo iStekliuose su Istaigos veikla nesusijusius ir
asmeninius tinklalapius;



38.10.
38.11.
38.12.
38.13.
38.14.

38.15.

38.16.

38.17.

savavaliSkai keisti Kompiuteriy tinklo iStekliy parametrus, susijusius su apsauga,
arba prisijungiant apeiti bet kurj i§ jdiegty saugumo mechanizmy;

darbo vietos kompiuteryje blokuoti antivirusines priemones;

atskleisti bevielio tinklo prisijungimo duomenis tretiesiems asmenims;

instaliuoti programas bei savavaliS8kai Salinti svetimas bylas, kopijuoti, laikyti ir
zaisti zaidimus;

perduoti Kompiuterio tinklo naudotojui suteiktas teises bei iSteklius ar teikti
kompiuteriy tinklo paslaugas tretiesiems asmenims;

naudotis neskirtais iStekliais, kopijuoti jdiegtas programas, kitais biidais pazeidinéti
sauguma, privatuma, tvarka ir kity kompiuteriy naudotojy teises;

skleisti melagingg informacija, jzeidinéti ar priekabiauti prie kity asmeny naudojant
Istaigos kompiuteriy tinklo sistemas arba siysti tokig informacija, pasinaudojant
Istaigos vardu;

naudoti programas ar atlikti bet kokio pobiidzio veiksmus, kurie sunkina ar trikdo
tinklo veikimg arba gali sukelti incidenta kompiuteriuose ar kompiuteriy tinkle
(neautorizuotas servisy naudojimas, konfidencialios informacijos atskleidimas ar
pakeitimas, servisy darbo sutrikdymas, kompiuteriy virusai, tinklo skenavimo
programos, tinklo blokavimo programos ir kt.);

38.18. pasiraSyti apsimetus kitu asmeniu, ar jstaiga;

38.19. be iSankstinés Administratoriaus zinios naudoti asmenin¢ Kompiutering ir
Programing jrangg, jungti ja | Komisijos tinkla.

39. Kompiuteriy tinklo naudotojas privalo:

39.1. laikytis etikos normy ir atsakyti uz informacija, pateikta j kompiuteriy tinklus;

39.2. laikytis Administratoriaus nurodymy, vykdyti visus nurodymus, susijusius su
kompiuteriy tinklo valdymu bei saugumu;

39.3. jvykus kompiuteriniam incidentui, nedelsiant informuoti Administratoriy rastu;

39.4. saugoti jam suteiktus prisijungimo vardus ir slaptazodzius;

39.5. naudoti jam skirtus Kompiuteriy tinklo iSteklius pagal paskirt;.

40. Kompiuteriy tinklo naudotojo teisés:

40.1. blokuoti savo informacija nuo kity Kompiuteriy tinklo naudotojy neleistino
naudojimosi;
40.2. iskilus problemy dél kompiuteriy tinklo veikimo, kreiptis j Administratoriy rastu,
40.3. naudotis bendra vieta Faily serveryje, elektroniniu pastu, interneto tinklu ar kita
informacine sistema, vykdant darbo funkcijas.
VIl SKYRIUS
LICENCIJUOTOS PROGRAMINES JRANGOS NAUDOJIMAS
41. Naudojama tik licencijuota ir legali Programiné jranga.
42.  Programing jrangg galima naudoti tik jos licencijoje nurodyta tvarka.
43.  Programiné jranga negali buti perduota kitam Kompiuteriy tinklo naudotojui be

Administratoriaus zinios.

44, Licencijuotos Programinés jrangos naudojimo tvarkos laikymasi uZtikrina kiekvienas
Kompiuteriy tinklo naudotojas.



45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

Uz Programinés jrangos naudojimg be licencijy Kompiuteriy tinklo naudotojai atsako
Jstatymy nustatyta tvarka.

IX SKYRIUS
ELEKTRONINIO PASTO NAUDOJIMAS

Darbuotojui yra suteikiamas elektroninio pasto adresas.

Elektroninio pasto adresai Darbuotojams suteikiami tik darbo Istaigos laikotarpiu.

Pasibaigus darbo santykiams su Darbuotoju (elektroninio pasto naudotoju) elektroninio

pasto Administratorius iSbraukia jj i$ Istaigos elektroninio pasto naudotojy saraso.

Istaigos Darbuotojy darbo koordinavimui naudojamas elektroninio pasto paskyroje jdiegtas

kalendorius. Kitus kalendorius naudojantis Darbuotojas, dél nepilno funkcionalumo,

nesuderinamumo, negauty priminimy, kity dél to atsiradusiy problemy, atsako asmeniskai.

Istaigos Darbuotojas (elektroninio pasto naudotojas) turi nuolat perziiiréti savo informacija

elektroninio pasto dézutéje, pasalinti 1§ sistemos tik pasenusius ir nebeaktualius laiskus, t. y.

juos pasalinti ir i§ ,,Deleted Items* katalogo:

IS elektroninio pasto dézutés draudziama Salinti:

51.1. svarbius elektroninius laiskus, kurie reikalingi Istaigos funkcijoms vykdyti, jskaitant,
bet neapsiribojant, elektroninius laiSkus, susijusius su viesyjy pirkimy vykdymu,
sutar¢iy vykdymu, informacija, susijusia su asmens duomenimis.

Elektroninis pastas yra rySio priemoné, skirta tiesioginéms funkcijos atlikti, ir Darbuotojai
turi naudoti $ig priemone atsakingai, veiksmingai ir teisétais tikslais. Elektroniniam paStui
taikomos tokios pacios taisykles, kaip ir kitoms raSytinés informacijos perdavimo
priemonéms, todél visi prane$imai turi atitikti rastvedybos standartus, skirtus bendrauti
raStu. Darbuotojai turi Zzinoti, kad deél elektroniniy laiSky [staigos darbuotojams ir
administracijai gali kilti teisiniy padariniy, jeigu:

52.1. siunc¢iami ar persiun¢iami elektroniniai laiSkai, kuriuose yra prieStaraujanciy
jstatymams, neatitinkanciy  realybés, jzZeidzian¢iy, uZgauliy, rasistiniy,
propaguojanc¢iy smurtg, pornografinio pobtidZio ar nepadoriy teiginiy;

52.2. Dbe autoriaus sutikimo persiun¢iami autorinémis teisémis apsaugoti kiiriniai,

52.3. iSsiunciamas elektroninis laiskas, kuriame yra virusas;

52.4. siunc¢iamuose elektroniniuose laiSkuose yra informacija, teisés akty nustatyta tvarka
pripaZjstama konfidenciali, padidinto konfidencialumo informacija ir asmens
duomenys;

52.5. Elektroninis pastas turi biiti naudojamas tik Jstaigos veiklos funkcijoms atlikti.

Istaigos elektroninio pasto serveryje naudotojy elektroninio paSto dézutése esanti informacija
kopijuojama ir saugoma. IS elektroninio pasto serveryje esanciy naudotojy elektroninio pasto
dézuciy | darbo viety kompiuterius perkelta informacija nekopijuojama.

Elektroninio pasto naudotojams privaloma:

54.1. elektroninés zinutés laukelyje ,,Subject” / ,, Tema* trumpai ir aiskiai apraSyti laiSko
turinj ir, jeigu siunciamas dokumentas pazymeétas konfidencialumo Zyma arba
Zinutés turinyje yra konfidencialios ar padidinto konfidencialumo informacijos,
nurodyti konfidencialumo Zyma;



54.2.

54.3.

54.4.

54.5.

suprantamai ir etiSkai suformuluoti laisko teksta, laiSke nurodyti siuntéjo duomenis
pagal bendrg formg: vardas ir pavard¢, pareigos, padalinio ir struktirinio padalinio
pavadinimas, jstaigos pavadinimas, telefonas.

pries iSvykstant atostogauti arba | komandiruote, aktyvuoti automatinio atsakymo
siuntimo nustatymg. Nenurodyti (nepateikti) [staigos elektroninio pasto asmeniniy
pazinCiy svetainése, elektroninése parduotuvése, komerciniy pasitlymy, nuolaidy,
akcijy svetainése ir pan. asmeniniais tikslais, pvz.: jsigyjant prekes arba nuolaidy
korteles, laisvalaikio ir kitose su darbo funkcijomis nesusijusiose svetainése —
forumy, turizmo agenttry, socialiniy tinkly svetainése, neatsakinéti j reklaminius
laiskus (brukalus), kad Siuo adresu nepasinaudoty nepageidaujamy laisky siuntéjai;
visada atidziai uzraSyti ir patikrinti elektroninio paSto adresa, kad apsirikus
informacija nebuty nusiysta kitam (netinkamam) adresatui;

jsitikinti, ar tinkamas elektroniniu paStu gautos informacijos siuntéjas (zinoma

tapatybé), ar tai jis siunté konkrec¢ig informacija, jeigu abejojama elektroniniu pastu gauta
informacija ir jos siuntéju. Pasitikrinti rekomenduojama alternatyviomis priemonémis (pvz.:
faksu, telefonu ir t. t.). Tik siuntéjo skaitmeniniu sertifikatu pasiraSyti laiSkai garantuoja
siunt¢jo tapatuma ir neiSkraipyta informacija;

54.6.

baigiant darbg [staigoje, perzitréti susirasin¢jimg elektroniniu pastu. Svarbius
elektroninius laiSkus, uztikrinancius veiklos tegstinumg, persiysti struktiirinio
padalinio vadovo nurodytam Darbuotojui, o kitus elektroninius laiskus sunaikinti.

55. Elektroninio pasto naudotojams draudziama:

55.1. apsimesti svetimais arba neegzistuojanciais elektroninio pasto naudotojais
perduodant duomenis arba kitg informacija;

55.2. kopijuoti ir platinti [staigos elektroninio pasto sistemoje pateikiamas kity darbuotojy
nuotraukas arba kitus asmens duomenis;

55.3. atidarinéti elektroniniy laisky priedus, kurie gauti i nepatikimy siuntéjy ar atrodo
Jtartini;

55.4. siysti elektroniniu pastu neuzsifruota padidinto konfidencialumo informacija;

55.5. siysti elektroniniu pastu asmeny, susijusiy darbo santykiais duomenis;

55.6. siysti elektroniniu paStu informacija apie informacijos saugumo uZtikrinimo
priemones ir slaptazodZius;

55.7. kurti ar persiysti vadinamuosius grandininius elektroninius laiskus, kuriuose
skatinama persiysti elektroninj laiska savo draugams ar pan.;

55.8. vidaus ir iSorés adresatams siysti menkavercio turinio elektroninius laiskus, jskaitant
(bet neapsiribojant) nepageidaujamo turinio elektroninius laiskus;

55.9. asmeninj elektroninj pasta naudoti Jstaigos veiklos funkcijoms atlikti.

X SKYRIUS
VEIKLA ISTAIGOS INTERNETO SVETAINEJE
56. Istaigos interneto svetainé administruojama, vadovaujantis Bendryjy reikalavimy valstybés

ir savivaldybéms institucijy interneto svetainéms aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2003 m. balandzio 18 d. nutarimu Nr. 480 ,,Dél bendryjy reikalavimy valstybés ir
savivaldybiy institucijy ir jstaigy interneto svetainéms apraSo patvirtinimo* (aktuali redakcija).
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57. Uz [staigos svetainés tinkamg ir teisétg funkcionavimg yra direktoriaus jsakymu paskirtas
atsakingas asmuo ir strukturiniy skyriy vedéjai pagal kompetencija.

58. Uz | Istaigos interneto svetaingje savalaikj informacijos talpinimg atsakingas darbuotojas,
kurio kompetencijai priklauso atitinkamos informacijos rengimas.

XI SKYRIUS
AUTOMATINIAI KOMPIUTERIO OPERACINES SISTEMOS ATNAUJINIMAI

59. Sékmingam ir saugiam darbo viety kompiuteriy ir tarnybiniy sto¢iy darbui uztikrinti reikalinga,
kad jrenginiy operacinés sistemos biity nuolat atnaujinamos. Siam tikslui virtualiame serveryje
MultiSRV jdiegta WSUS (Windows Server Update Services) tarnyba, kuri gauna aktualius
atnaujinimus 1§ gamintojo portalo ir uZztikrina jy pristatymg darbo viety ir tarnybiniy stoCiy
kompiuteriams.

60. Kompiuteriui automatiskai per WSUS diegiami atnaujinimai (dazniausiai kartg per savaite).
Idiegus atnaujinimus gali reikéti kompiuterj paleisti i§ naujo. Jeigu kompiuterio naudotojas i
pasirodziusj praneSima/lentel¢ nereaguoja ir nepakeicia kompiuterio paleidimo i§ naujo laiko i
ilgesnj laikg nei standartinis — 10 min., tai kompiuteris bus paleistas i§ naujo automatiskai pra¢jus
konkreciam laiko tarpui.

61. Rekomenduojama iSsaugoti dokumentus prie$ pasitraukiant nuo kompiuterio, nes kompiuteris
gali buti paleistas i§ naujo be kompiuterio naudotojo Zinios, jeigu kompiuterio paleidimo i§ naujo
atidéjimo nustatymai nebus pakeisti.

X1l SKYRIUS
ADMINISTRATORIAUS TEISES

62.  Administratorius darbo tikslais turi teise:
62.1. iS anksto neperspéjes kompiuterio naudotojo prisijungti prie jo kompiuterio darbo
vietoje ar nuotoliniu biidu, siekiant uZztikrinti jam pavesty funkcijy atlikimg bei uZztikrinant
kompiuteryje esancios informacijos konfidencialuma;
62.2. idiegti, pasalinti operacine sistema, taikomaja ar kita Programing jranga kompiuterio
naudotojo darbo vietoje ar nuotoliniu budu;
62.3. kopijuoti, iSsaugoti ar kitaip panaudoti darbing¢ informacija (failus ir kit informacija)
Istaigos tikslams be iSankstinio kompiuterio naudotojo sutikimo darbo vietoje ar nuotoliniu
biidu, uZtikrinant tokios informacijos konfidencialuma;
62.4. pastebejes veiksmus, galinCius daryti jtaka kompiuteriy tinklo ar duomeny saugumui,
Kompiuterinés jrangos naudotojui apriboti teises dirbti su jam priskirta Kompiuterine ir
Programine jranga. Apie atliktus veiksmus informuojamas direktorius, tiesioginis vadovas,
Administratorius ir Informacijos saugos jgaliotinis. Darbas su Kompiuterine ir Programine
Jranga atnaujinamas tik paSalinus pastebétus sutrikimus.
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X111 SKYRIUS
ATSAKOMYBE UZ KOMPIUTERINES IR PROGRAMINES JRANGOS
NAUDOJIMA

63. Materialiai atsakingas darbuotojas yra atsakingas uz Kompiuterinés ir Programinés jrangos
iSdavima bei priémimg Istaigos darbuotojams.

64. Istaigos darbuotojai privalo saugiai, tinkamai ir ekonomiskai naudoti priskirta Kompiutering
ir Programing jrangg.

65.  Darbuotojas materialiai atsako uz zalg, padaryta jo tyCiniais veiksmais, naudojant jam
patikéta kompiutering ir kitg IT technika, jstatymy nustatyta tvarka.

66. Darbuotojas, jstaigos patalpose prarades jam priskirta Kompiutering ir Programing jranga,
privalo nedelsdamas apie tai informuoti tiesioginj vadova, Administratoriy.

67. Jei neSiojama Kompiuteriné ir Programiné jranga buvo prarasta ne Istaigos patalpose, ja
prarades Darbuotojas papildomai turi dél jvykio kreiptis i policija.

68.  Atleidziamas i§ darbo ar nutraukiantis darbo santykius su Istaiga Darbuotojas jam priskirtg
Kompiutering ir Programing jranga privalo grazinti materialiai atsakingam darbuotojui.

XIV SKYRIUS
TIEKEJU VALDYMAS

69. Sutartyse su tiekéjais, kuriems yra suteikiama prieiga prie informacijos ir (ar) IT priemoniy,
turi bati jtraukti informacijos saugumo reikalavimai, susij¢ su veiklos ir techniniais reikalavimais,
iskaitant ir nuostatas dé¢l konfidencialumo uztikrinimo. Tiekéjams prieiga prie Istaigos informaciniy
iStekliy gali buti suteikiama tik tokios apimties, kiek tai biitina sutar¢iai jgyvendinti ir nedelsiant
panaikinama, pasibaigus sutartiniams santykiams.

70. Pasibaigus sutartiniams santykiams i§ tiekéjo turi biiti reikalaujama grazinti visg Istaigos
turtg ir gautg informacijg arba sunaikinti ja.

71. Tiekéjy teikiamos paslaugos turi biiti stebimos ir karta per metus turi biti atliekama tiekéjy
paslaugy perzitira, kurios metu atlieckamas paslaugy jvertinimas, atsizvelgiant j sutartyse nustatyty
informacijos saugumo reikalavimy laikymasi.

72. Tiekéjy atranka ir vertinimas atliekamas pagal laikantis Lietuvos Respublikos vieSyjy
pirkimy jstatymo, Lietuvos Respublikos valstybés informaciniy iStekliy jstatymo 42 punkto ir kity
teisés akty reikalavimy.

73. Tiekéjai, kuriems sudaroma prieiga prie Jstaigos tvarkomy asmens duomeny, laikomi
asmens duomeny tvarkytojais ir tokia prieiga gali biiti suteikiama tik Jstaigai ir Tiekéjui pasiraSius
sutart], reglamentuojancia Istaigos, kaip duomeny valdytojo, ir Tiekéjo, kaip duomeny tvarkytojo,
santykius.

XV SKYRIUS
KEITIMU VALDYMAS

74. Privaloma uztikrinti, kad keitimai biity valdomi. Poreikis keitimams gali iskilti dél jvairiy
prieZasciy, jskaitant, bet neapsiribojant Zemiau iSvardintomis:
74.1. naudotojy praSymai;
74.2. tiekéjy paslaugy pakeitimai,
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75.

76.

77.

78.

79.
80.

81.

82.

83.

84.

85.

86.

74.3. esminiai pokyciai [staigoje;
74.4. techninés ir programinés jrangos atnaujinimai;
74.5. naujos techninés ir (ar) programinés jrang0s diegimai,
74.6. techningés ir (ar) programinés jrangos gedimai;
74.7. infrastruktiros pasikeitimai;
74.8. nenumatyti jvykiai ir kt.
Atsiradus keitimo poreikiui, atsakingas uz keitimg Darbuotojas registruoja keitimo data,
iniciatoriaus duomenis, sitiloma pakeitima, pakeitimo priezastis, reikalingg pakeitimo data.
Atsakingas uz keitimg Darbuotojas jvertina tokio keitimo biitinumg ir galimg poveikio mastg
bei suderina su informacijos saugos jgaliotiniu. Jei keitimo naudos/rizikos santykis yra
teigiamas, keitimas tvirtinamas. Jei keitimas gali turéti poveikj kritiniams IT infrastruktiiros
vienetams, jo jgyvendinimas turi biiti testuojamas, numatomi atsitraukimo planai.
IStestavus keitimg, turi biiti koordinuojamas jo jgyvendinimas, surenkami keitimui bitini
techninés ir programinés jrangos elementai, pasiruoSiama diegimui.
Apie keitimus, kurie gali turéti jtaka sistemos darbui, i§ anksto, ne véliau kaip pries 1 darbo
diena, jspéjami susij¢ vartotojai.
Atliekant keitimg svarbiis sistemos praneSimai turi biiti fiksuojami ir Zymimi keitimo jrase.
Atlikus keitima, keitimo jraSe turi biiti nurodyta keitimo atlikimo data ir, jei reikia,
papildomos pastabos.
Po keitimo jgyvendinimo rekomenduojama kuri laikg stebéti konfigiracijos vienetus,
kuriems keitimas galéjo turéti jtakos.
Dideliy keitimy diegimui papildomai taikomos. Dideliais keitimais laikomi:
82.1. visi tatkomyjy programy ir jy naujinimy keitimai;
82.2. kiti keitimai, kai:
82.2.1. keletas keitimy yra tarpusavyje susij¢, priklauso nuo kity konfigiiraciniy
vienety arba gali daryti jtaka kity konfigiiraciniy vienety funkcionavimui;
82.2.2. keitimas yra sudétingas, jo rizika yra didelé ir reikia $i3 rizika sumazinti;
82.2.3. keitimas atliekamas daugelyje IT infrastrukttiros elementy.
Administratorius, kuris koordinuoja diegimo jgyvendinima, gaves diegimo uzduot] ja
uzregistruoja, suformuodamas naujg rinkmeng ir jraso diegimo numer;j.
Administratorius, kuris koordinuoja diegimo jgyvendinimg, kartu su kitais Darbuotojais
pagal kompetencija, sudaro diegimo aprasa, kuriame nustatoma diegimo sgranka (diegima
sudarantys konfigiiraciniai vienetai ir jy tarpusavio priklausomybe¢), sarankos sukiirimo
veiksmai, jvertinta diegimo gamybing¢je infrastruktiroje rizika ir galimas poveikis IT
paslaugoms, sarankos priimtinumo kriterijai, numatyta diegimo strategija ir tvarkarastis.
Diegimo apraSas teikiamas tvirtinti [staigos direktoriui.
Pagal nustatytg plang jsigyjami, sukuriami, sukonfigiiruojami ir /arba iSbandomi testinéje
aplinkoje visi diegimo aprase numatyti IT infrastruktiiros elementai (taikomosios
programos, oOperacinés sistemos, kompiuteriné, tinklo jranga ir kt.). Parengiami ar
patikslinami eksploatavimo dokumentai. Jei reikia, papildomas ir (arba) patikslinamas
diegimo aprasas.
Visi diegimai ir jy jgyvendinimas turi buti iSbandyti testinéje aplinkoje (Istaigos serveryje
ir/arba kompiuterinéje darbo vietoje sukuriama testiné aplinka, joje diegiama programiné
jranga, jei reikia, vartotojams leidziama prisijungti prie testinés aplinkos ir iSbandyti
pokycius).
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87.  Testavimas vykdomas vadovaujantis diegimo apraSu, jame nustatyta bandymy tvarka ir
priimtinumo Kriterijais.

88.  Istaigos administratorius, remdamasis testavimo rezultatais ir jvertinta pokyciy visumos
rizika, patvirtina galutinj diegimo aprasa ir autorizuoja diegimg gamybinéje aplinkoje arba
nusprendzia dél reikalingy papildomy korekciniy veiksmy.

89. Patvirtinta sgranka diegiama gamybingje aplinkoje (informaciniy sistemy serveriuose, darbo
viety kompiuteriuose ir kitose IT infrastruktiros dalyse).

XVI SKYRIUS
IRANGOS IR INFORMACIJOS NAIKINIMAS, TAISYMAS IR PAKARTOTINIS
NAUDOJIMAS
90. Kompiuteriné jranga nuraSoma bendra [staigos ilgalaikio turto nura§ymo tvarka.
91. Uz nurasytos Kompiuterinés jrangos utilizavimg atsakingas iikio ved¢jas.
92. Gaves nurasytos technikos sarasa, tikio vedéjas turi:

92.1. sutvarkyti duomeny laikmenas;
92.2. suorganizuoti Kompiuterings jrangos iSvezima j utilizavimu uzsiimancig jmong;
92.3. pristatyti j buhalterija pazyma apie priduotg jranga.

93.  Nebereikalinga popieriné informacija turi buti naikinama dokumenty naikikliu, o elektroniné
— programinémis priemonémis tokiu biidu, kad jos nebiity galima atkurti.

94, Panaudojant Kompiutering jrangg pakartotinai, turi biti atliktas duomeny perrasSymas.

95. Sugedusig Kompiutering jranga Darbuotojai turi atiduoti atsakingam [staigos Darbuotojui,

kuris ripinasi saugiu jrangos naikinimu arba taisymu ir uZztikrina, kad nebuty galimybés
neleistinai prieigai prie Kompiuterinés jrangos.

96. Atiduodant taisyti sugedusig jranga i§ jos turi biiti iSimamos atmintinés, kuriose gali biiti
svarbios informacijos.

XVII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

97. Darbuotojai, pazeid¢ Sios tvarkos nuostatas atsako Lietuvos Respublikos jstatymy ir kity
teisés akty nustatyta tvarka.

98. Visi kiti Siame Aprase nenumatyti veiksmai, susij¢ su Kompiuterinés ir Programinés jrangos
naudojimu Jstaigoje privalo biiti derinami su Istaigos direktoriumi.

99.  ISimtys valdomos pagal Informacijos saugumo i§im¢iy valdymo procediirg.

Lietuvos Respublikos Vyriausybés 2003 m. balandzio 18 d. nutarimu Nr. 480 ,,.Dé¢l bendryjy
reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainéms aprasSo
patvirtinimo*.
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