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1.

Bendrosios nuostatos .....

Organizacinés nuostatos

TURINYS



| SKYRIUS
BENDROSIOS NUOSTATOS

1. Vilniaus r. MaiSiagalos vaiky lopSelio-darielio (toliau |staiga) veiklos testihumo valdymo planas
(toliau Valdymo planas) vykdomas yykus elektronings informacijos saugos incidentui, kuris gali
sudaryti neteiséto prisijungimo prie |staigos naudojamy informaciniy sistemy galimybe, sutrikdyti ar
pakeisti |staigos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacijg, panaikinti ar apriboti
galimybe naudotis elektronine informacija, sudaryti sglygas neleistinai elektronine informacijg
pasisavinti, paskleisti ar kitaip panaudoti.

2. Valdymo plane vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés informaciniy istekliy
valdymo statyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, Saugos dokumenty
turinio gairiy apra$o ir Valstybés informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo, Techniniuose valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose ir kituose teisés aktuose.

3. Valdymo planas privalomas administracijai |staigos duomeny tvarkytojams, visiems |staigos

duomeny naudotojams, |staigos IT specialistui.

4. Atsakingy asmeny veiksmai ir galiojimai vykus incidentui:

4.1. Asmens |staigoje jsakymo tvarka paskirto uz kibernetinio saugumo jgyvendinima:

4.1.1. koordinuoja elektroninés informacijos saugos incidenty, vykusiy staigoje, tyrimg;

4.1.2. bendradarbiauja su kompetentingomis institucijomis, tirianiomis elektroniniy rySiy tinkly,

informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos

incidentais;

4.2. |staigos Asmuo atsakingas uz IT priezidros organizavimg:

4.2.1. dalyvauja atliekant Veiklos plane iSvardytas funkcijas;

4.2.2. vykdo kitas Siame dokumente arba prieduose yvardytas ir (arba) jam pavestas uzduotis.

5. Elektroninés informacijos saugos incidento metu patirti nuostoliai |staigos veiklai atkurti

finansuojami valstybés biudzeto, kity finansavimo Saltiniy [éSomis.

6. Veiksmy, kurie bity atliekami vykus elektroninés informacijos saugos incidentui, vykdymo

eiliSkumas ir atsakingi vykdytojai nurodyti |staigos veiklos atkirimo detaliajame plane (1 priedas).

7. |staigos veikla laikoma atkurta, kai|staigos naudotojai, naudodamiesi Informacinémis sistemomis,

vél gali atlikti savo funkcijas.
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8. Atsakingy asmeny funkcijos:

8.1. Asmens |staigoje jsakymo tvarka paskirto uz kibernetinio saugumo gyvendinimg veiksmai:
8.1.1. analizuoti elektroninés informacijos saugos incidentus;

8.1.2. bendrauti su informacijos sistemy tiekéjy atstovais;

8.1.3. bendrauti su teiseésaugos ir kitomis institucijomis;

8.1.4. uZtikrinti elektroninés informacijos fizing saugg vykus saugos incidentui;

8.1.5. wvykdyti |staigos veiklos atkirimo prieiirg ir koordinuoti veiklos atkirimo veiksmus;
8.1.6. vykdyti kitas Veiklos testinumo funkcijas.

8.2. [staigos IT specialisto veiksmai:

8.2.1. organizuoti kompiuteriy tinklo veikimo atkdrima;

8.2.2. organizuoti elektroninés informacijos atkrima;

8.2.3. organizuoti taikomyjy programy tinkamo veikimo atklrima;

8.2.4. organizuoti darbo kompiuteriy veikimo atkdrima ir prijungimg prie kompiuteriy tinklo;
8.2.5. vykdyti prieigos prie interneto rySio atklrima;

8.2.6. vykdyti internetinio tinklapio veiklos atktrimo darbus.



9. Elektroninés informacijos saugos incidentai registruojami elektroninés informacijos saugos
incidenty registravimo zurnale (2 priedas), uz kurio pildymg atsakingas asmuo [sakymo tvarka
paskirtas uz kibernetinj sauguma.



Priedai

Priedas Nr. 1 VEIKLOS ATKURIMO DETALUSIS PLANAS

Priedas Nr.2 ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTY REGISTRAVIMO
ZURNALAS



Veiklos testinumo valdymo plano

1 priedas

VEIKLOS ATKURIMO DETALUSIS PLANAS

Jvykis, sukeliantis

Eil. elektroninés informacijos Pasekme_s, I|kV|§:IaV|mo Atsakingas vykdytojas
Nr veiksmai
' saugos incidenta
1 Informuoti asmen atsakings Incidentg pastebéjes
' uZ kibernetinj sauguma darbuotojas
5 Pranesti specialiosioms Asmuo, atsakingas uz
' tarnyboms; kibernetinj saugumag
3. Informuoti IT specialistg A_smuo,.a_tsaklngas uz
kibernetinj saugumag
4 Esant batinybei, iSjungti ir Asmuo, atsakingas uz IT
' uzrakinti visg jranga; prieZilros organizavima
5 Nustatyti, ar buvo prarasta Asmuo, atsakingas uz
' ranga; kibernetinj saugumag
6 ivertinti galima duomeny Asmuo, atsakingas uz IT
' Patalpy pazZeidimas saugumo pazeidimo lyg priezidros organizavimg
(silauzmas ar kitas neteisétas Nustatvti kokiu ori . Asmuo, atsakingas uz IT
7 patekimas), kurio metu galéjo reilgiZ?rztli,s (;i:eqkipe{ftma?wrti prieZiliros organizavima.
: bati daromas poveikis darbé) roces Asmuo, atsakingas uz
informacijos saugumui P a kibernetinj saugumag
Informuoti naudojamy
informaciniy sistemy tiekéjus
(savininkus) apie vykusio
incidento pasékmes,
nutekintus, ar prarastus . .
) e Asmuo, atsakingas uz
8. duomenis, bei reikiamus Kibernetini sauaum
veiksmus informacinése | sauguma
sistemose
(administratoriaus keitimas,
slaptazodziy atnaujinimas ir
pan.)
Gedimo atveju informuoti . .
. . . Gedimg pastebéjes
9. asmenj, atsakingg uz darbuotoias
kibernetinj sauguma J
[rangos praradimo, ar
10 dingimo atveju informuoti Incidentg pastebéjes
' asmen;j, atsakingg uz darbuotojas
Kibernetinj saugum
Naudojamos techninés DOTEtny Saugut _a
NG Informacijos apie reikiamus
(kompiuterinés) rangos, i d A tsaki .
11 kurioje buvo saugomi __Velksmus duomeny SMmuo, alsakingas uz
: ) : iSsaugojimui perdavimas IT kibernetinj sauguma
duomenys, bei naudojamos A
\ O specialistui
informacinés sistemos, Duomenu atkarimas
12 gedimas ar praradimas, techninés priemonés Asmuo, atsakingas uz IT
(kompiuterio) gedimo atveju prieziuros organizavima
Reikiamy saugumo
priemoniy vykdymas . .
13. (kietojo disko su informacija Asmuo, atsakingas uz IT

pasalinimas) techninés
priemonés (kompiuterio)

prieZidros organizavimg




remonto atveju perduodant
j treCiosioms Salims

[rangos praradimo atveju

Asmuo, atsakingas uz

14. (V?r?f)cl)srtﬁg Si?rl]'ggos kibernetinj sauguma
Reikiamy veiksmy
15 atsatymo, natios jangos | ASTUO, asakingas uz T
' I \ prieziliros organizavimg
pajungimo ir duomeny
sinchronizavimo) atlikimas
16 Informuoti asmen atsakings Incidentg pastebéjes
' uZ kibernetinj sauguma darbuotojas
17. Informuoti IT specialistg Alzisbrg%%tiﬁjtssztlgt?niz uz
Programinés rangos Plr'llf ”.‘é’”'% slglrtqilr&mdento
pazeidimas, arba neteisétas KVI av_lvr_n ul _vy ymas
silauzimas | |staigos (pakve'c'fm' paskyry
naudojamas informacines SIaPt?Z.OdZ'a'.’ nvustgtoma_ . .
18. sistemas pazeidimo priezastis, bei Asmuo, atsakingas uz IT

tipas, patikrinama
programiné ranga dél
kenkéjisky programy,
atstatomi reikiami saugumo
nustatymai ir t.t.)

priezilros organizavima




Veiklos testinumo valdymo plano

2 priedas

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTY REGISTRAVIMO ZURNALAS

Elektroninés informacijos saugos incidentas

Incidentg
Eil. | Incidento Incidento Incidento Incidento | Salinusio
Nr. | pavadinimas aprasymas uzfiksavimo likvidavimo | asmens Pastabos
' data data vardas
pavardé




